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1 Stato delle revisioni

Causale Redazione | Verifica = Approvaz.
1 25 gennaio 2017 Prima stesura DIR RSGI DIR
2 26 settembre 2018 Adeguamenti testuali DIR RSGI DIR
3 29 aprile 2019 Adeguamenti testuali DIR RSGI DIR
4 29 dicembre 2022 Adeguamenti testuali DIR RSGl DIR
5 2 maggio 2023 Adeguamenti testuali DIR RSGI DIR
Revisione per adeguamento norma ISO/IEC
6 23dicembre 2024 | el Clou e Pl Lnee G | OR | RSl | DR
ISO/IEC 27017 € 27018
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2 Politica della Sicurezza delle Informazioni

Links Management and Technology S.p.A. € una societa di consulenza specializzata in soluzioni di ICT.
Links cura l'innovazione e la ricerca per anticipare i cambiamenti tecnologici e sviluppare risposte
costantemente aggiornate alle necessita dei propri clienti.

Links & fortemente votata allo sviluppo di soluzioni in modalita “Chiaviin mano” e all’erogazione di servizi
di “System Integration”, di “Cloud Computing” di “Application Maintenance”, di presidio applicativo per
la manutenzione applicativa ordinaria. A partire dal 2024 Links ha ampliato il proprio portfolio di servizi
con l'integrazione di processi specifici sulla Cybersecurity e protezione dei dati personali, sia on premise,
sia in Cloud. Cid che contraddistingue Links & anche la capacita di ottimizzare processi e sistemi
informativi offrendo soluzioni innovative che permettono ai clienti di gestire e migliorare il proprio
business.

Data la natura delle proprie attivita, Links considera la sicurezza delle informazioni un fattore
irrinunciabile per la protezione del proprio patrimonio informativo e un fattore di valenza strategica
facilmente trasformabile in vantaggio competitivo, ponendo particolare attenzione ai temi riguardanti la
sicurezza durante il ciclo di vita di progettazione e sviluppo dei propri prodotti e I’erogazione dei propri
servizi, che devono essere ritenuti un bene primario dell’azienda.

Cio premesso, Links intende adottare le misure, sia tecniche che organizzative, necessarie a garantire al
meglio I'integrita, la riservatezza e la disponibilita sia del patrimonio informativo interno che di quello
affidato dai propri Clienti in conformita alle prescrizioni legali o regolamentari, nonché gli obblighi
contrattuali relativi alla sicurezza.

Per questo motivo Links ha deciso di realizzare un Sistema di Gestione per la Sicurezza delle Informazioni
(SGSI) definito secondo regole e criteri previsti dalle “best practice” e in conformita alle indicazioni della
norma internazionale ISO/IEC 27001, nonché delle estensioni ISO/IEC 27017 e ISO/IEC 27018, il quale si
applica a tutte le attivita di erogazione dei propri servizi.

3 Obiettivi

L’obiettivo del SGSI di Links & di garantire un adeguato livello di sicurezza dei dati e delle informazioni
nell’lambito della erogazione di servizi di hosting, housing e cloud computing da data center, attraverso
I'identificazione, la valutazione ed il trattamento dei rischi ai quali i servizi stessi sono soggetti.

Il SGSI di Links definisce un insieme di misure organizzative, tecniche e procedurali a garanzia del
soddisfacimento dei sottoelencati requisiti di sicurezza di base:

» Riservatezza, ovvero la proprieta dell’informazione di essere nota solo a chi ne ha i privilegi;

» Integrita, ovvero la proprieta dell’informazione di essere modificata esclusivamente da chi ne
possiede i privilegi;

» Disponibilita, ovvero la proprieta dell’informazione di essere accessibile e utilizzabile quando
richiesto dai processi e dagli utenti che ne godono i privilegi.

Inoltre, con la presente politica si intendono formalizzare i seguenti obiettivi nel’ambito della sicurezza
delle informazioni per i servizi erogati sia on premises, sia in cloud:
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» Preservare al meglio I'immagine dell’azienda quale fornitore affidabile e competente;
» Proteggere il proprio patrimonio informativo e quello dei Clienti e Parti interessate;
» Adottare le misure atte a garantire la fidelizzazione e |a professionalita del personale;
» Rispondere alle indicazioni della normativa cogente ai requisiti di quelle volontarie;

» Aumentare, nel proprio personale, il livello di sensibilita, consapevolezza e competenza sui temi
di sicurezza.

Nell’ambito dello sviluppo software e delle banche dati, Links ha adottato una specifica politica che
consente di guidare il processo di progettazione e sviluppo delle applicazioni sicure secondo i paradigmi
standard dell’industria del software (AGID).

La sicurezza informatica, di un’applicazione ¢ il risultato delle contromisure di sicurezza applicate, nelle
diverse fasi che compongono un qualsiasi ciclo di sviluppo adottato, per ogni livello fisico e logico
dell’applicazione stessa.

Per il perseguimento di tali finalita, Links ha individuato nella documentazione del SGSI le modalita di
valutazione e i criteri di gestione dei rischi (incluso la definizione dei criteri rispetto ai quali ponderare il
rischio), valutando gli investimenti economici per I'implementazione e il mantenimento dello stesso.

La Direzione di Links si impegna infine a riesaminare regolarmente la politica ed eventuali modifiche che
la influenzino, per accertarsi che permanga idonea all’attivita e alla capacita di Links di soddisfare Clienti,
Fornitori e parti interessate.
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